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Abstract 
Cybercrime is a crime in a virtual (Internet) space. Cyberspace (virtual space) is a simulated 

information space using computers and other devices, in which various data are located: 
Information on objects, persons, facts, phenomena, events and processes presented in 
mathematical, symbolic or any other form, as well as in motion on local and global computer 
networks, or information stored in the memory of any real or virtual device, as well as other media 
specifically designed for their storage, processing and transfer of data. 

The relevance of this topic is confirmed by the increase in crimes in cyberspace. Cyber fraud 
and other types of crime in the IT environment – they have absolutely no borders, they are not 
stopped by state borders, nor by other continents, nor by any other restrictions existing in the real 
world. Unfortunately, official statistics only describe the tip of the iceberg, and therefore we 
increasingly hear about new cases, schemes and methods of cybercrime. The twenty-first century is 
the century of the emergence of scientific discoveries and new technologies in the IT field. 
An increasing number of people are victims of Internet scams. And at the same time, user 
awareness remains at the same, insufficient level. In the context of the accelerating development of 
high technologies, it is necessary to study the development of crimes on the Internet.  

The purpose of the article is to develop proposals to ensure the safety of consumers of 
financial services. 

Keywords: cybercrime, Internet security, financial services. 
 
1. Введение 
Преступление, совершенное в киберпространстве, — это виновное противоправное 

вмешательство в работу компьютеров, компьютерных программ, компьютерных сетей, 
несанкционированная модификация компьютерных данных, а также иные противоправные 
общественно опасные действия, совершенные с помощью или посредством компьютеров, 
компьютерных сетей и программ (Иванова, 2019: 27-28; Бутусова, 2016: 49; Чекунов, 2013: 7). 

Но, несмотря на то, что международная киберпреступность становится всё более 
всеобъемлющей и опасной, причём не только в разрезе «классических» уголовных 
преступлений, таких как кражи, различные виды мошенничеств, в киберсреде всё больше 
происходит преступлений, связанных с актами терроризма, торговлей людьми, 
наркотиками, оружием, а также воздействием на инфраструктуру государств, которое может 
вполне влиять на жизни большого количества людей, усилия международного сообщества 
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всё ещё разрозненны, и страны больше заботятся о сохранности своих данных и 
национальном суверенитете. 

 
2. Материалы и методы 
В методологическую основу исследования положены следующие основные методы и 

подходы: абстрактно-логический, аналитический, статистический. 
Объектом исследования являются преступления в интернет-среде, с которыми 

сталкиваются потребители финансовых услуг. 
Предмет исследования: правовые и экономические аспекты киберпреступлений. 
Теоретической и статистической базой исследования являются: теоретические 

разработки различных авторов, международные и российские нормативно-правовые акты, 
а также статистика МВД. 

 
3. Обсуждение 
Рассмотрим, какие международные усилия реализуются для расследования и 

предотвращений интернет-преступлений. 
Главным и фактически единственным (по крайней мере, универсальным и 

международным) документом является «Конвенция Совета Европы о киберпреступности». 
Россия к ней не присоединилась, мотивируя это нежеланием, чтобы данные наших органов 
правопорядка в автоматическом режиме предоставлялись всем участником данного 
соглашения. Хотя, с другой стороны, в 2019 году Генеральная Ассамблея ООН приняла 
резолюцию, которая даёт старт разработки Конвенции о киберпреступлениях уже под 
эгидой ООН. Но пока ещё, большая часть сотрудничества происходит в двустороннем 
формате, или по линии определённых организаций, например, Интерпола (Конвенция о 
преступности…, 2001). 

Конвенция Совета Европы о киберпреступности говорит о четырех типах 
компьютерных преступлений «в чистом виде», определяя их как преступления против 
конфиденциальности, целостности и доступности компьютерных данных и систем: 

1. Незаконный доступ — ст. 2 (противоправный умышленный доступ к 
компьютерной системе либо ее части); 

2. Незаконный перехват — ст. 3 (противоправный умышленный перехват не 
предназначенных для общественности передач компьютерных данных на компьютерную 
систему, с нее либо в ее пределах); 

3. Вмешательство в данные — ст. 4 (противоправное повреждение, удаление, 
нарушение, изменение либо пресечение компьютерных данных); 

4. Вмешательство в систему — ст. 5 (серьезное противоправное препятствование 
функционированию компьютерной системы путем ввода, передачи, повреждения, удаления, 
нарушения, изменения либо пресечения компьютерных данных) (Конвенция о 
преступности…, 2001). 

В Уголовном Кодексе Российской Федерации в статье 159.6 представлено следующее 
определение: «Мошенничество в сфере компьютерной информации, то есть хищение 
чужого имущества или приобретение права на чужое имущество путем ввода, удаления, 
блокирования, модификации компьютерной информации либо иного вмешательства в 
функционирование средств хранения, обработки или передачи компьютерной информации 
или информационно-телекоммуникационных сетей» (Уголовный кодекс Российской 
Федерации, 2020). 

В Уголовном Кодексе РФ можно найти 6 статей о кибермошенничестве и 
киберпреступлениях: 

 Статья 159.3. Мошенничество с использованием электронных средств платежа; 

 Статья 159.6. Мошенничество в сфере компьютерной информации; 

 Статья 272. Неправомерный доступ к компьютерной информации; 

 Статья 273. Создание, использование и распространение вредоносных компьютерных 
программ; 

 Статья 274. Нарушение правил эксплуатации средств хранения, обработки или 
передачи компьютерной информации и информационно-телекоммуникационных сетей; 

 Статья 274.1. Неправомерное воздействие на критическую информационную 
инфраструктуру Российской Федерации (Уголовный кодекс Российской Федерации, 2020). 
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Рассмотрим основные виды мошенничеств в киберсреде, с которыми сталкиваются 
потребители финансовых услуг (Сазанов, 2018: 55-58; Братусин, Власенко: 292-294; 
Бородкина, Павлюк, 2018: 135-137; Быков, 2016:9-11): 

1. Фишинг – заключается в получении доступа к личным данным пользователя, 
чаще всего логинам и паролям, например от интернет-банков. Самый популярный способ – 
это заставить пользователя ввести свои данные (например, данные пластиковой карты) на 
поддельном сайте, который практически не отличается от настоящего. 

2. Фарминг – подвид фишинга, где есть одно отличие, когда в компьютер пользователя 
внедряется вирус, скрытно и незаметно перенаправляющий человека на поддельные сайты, 
даже если человек удостоверился в названии домена и проверил сертификат безопасности 
сайта. Защититься от этого невозможно, как нельзя бороться с тем, о чём не подозреваешь даже. 
Лишь качественные антивирус поможет не пустить вирус. 

3. Методы социальной инженерии заключаются в комбинировании технических и 
психологических методов влияния или давления на человека. В эту категорию и входят 
звонки от «Службы безопасности Сбербанка». Суть данного метода заключается в том, 
чтобы различными способами: доверие, спешка, давление или угрозы вывести человека из 
равновесия. Распространенным примером является сообщение потребителю финансовых 
услуг о том, что с его карты вот-вот спишется крупная сумма денег и для предотвращения 
этого необходимо сообщить полные данные карты.  

4. Отравление SEO (Search Engine Optimization) — угрозы при вводе запроса, 
связанного популярными сайтами (соцсетями и интернет-банкинга). Защититься от таких 
угроз можно, используя актуальные версии шлюзового антивируса, проверяющего 
интернет-соединение в режиме реального времени, и системы предотвращения вторжений. 
Метод схож с фишингом.  

Ранее мы рассмотрели относительно новые и развивающиеся методы обмана, 
связанные с появлением интернета. Далее (с 5 пункта) мы рассмотрим методы интернет-
мошенничеств, которые процветали до эры интернета (Кочкина, 2017:1-8). 

5. Мошенничество в интернет-магазинах – тут спектр достаточно обширен: цена на 
сайте отличается от фактической цены, товар может быть не доставлен покупателю или 
будет ненадлежащего качества. Метод предотвращения – пользоваться проверенными 
крупными площадками. 

6. Мошенничество со сбором денег, начиная от краудфандинга на уважаемых и 
надежных площадках до сбора денег на лечение больных детей. Способ один – критичное 
мышление и проверка всей информации, включая банковские реквизиты. 

7. Целый список отчасти «добровольных» методов мошенничества с применением 
социальной инженерии, куда включены финансовые пирамиды, бинарные опционы, 
биржевая торговля, рынок ФОРЕКС, различные бизнес-тренинги и семинары, другие 
различные схемы сетевого маркетинга. 

8. Ещё больший список преступлений, только опосредованно связанных с 
интернетом (где интернет выступает лишь как средство коммуникации и координации 
преступлений в «офлайне»). К ним относятся: торговля людьми, наркотиками и оружием, 
распространение нелегальной информации, баз данных.  

9. Хакерские атаки на инфраструктуру (конкурентов или неугодных стран), 
промышленный и международный шпионаж, взлом серверов государственных учреждений, 
спецслужб и военных объектов – это лишь неполный список киберпреступлений высшего 
уровня. Ущерб от таких атак составляет миллиарды долларов. Ещё несколько лет и 
хакерские атаки станут не менее разрушительным оружием, чем пушки и танки. 

 
5. Результаты 
За последние годы, количество преступлений в сфере высоких технологий растёт.  
За этим могут стоять следующие предпосылки: 
 всё большее проникновение новых технологий в повседневную жизнь, безналичный 

расчёт, интернет-покупки, мобильный банкинг; 
 законодательная основа, которая недостаточно полно регулирует проблемы 

киберпространства; 
 сложность расследования и раскрытия; 
 сложность сбора доказательств и процесса доказывания по причине возникновения 

подобного определения как «виртуальный след»; 
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 отсутствие обобщенной судебной и следственной практики; 
 отсутствие единой программы предотвращения и борьбы с киберпреступлениями; 
 несогласованность в работе многих ведомств, комплексная совместная работа 

которых могла бы переломить негативный тренд. 
На Рисунке 1 представлена статистика количества и раскрываемости 

кибермошенничества. 

 
 

Рис. 1. Статистика киберпреступлений с 2013 года (Отчёт официального представителя 
МВД РФ, 2020) 

 
По словам Ирины Волк, официального представителя МВД России: «Число 

преступлений, совершенных с использованием информационно-коммуникационных 
технологий, в 2020 году выросло на 94,6 %, в том числе тяжких и особо тяжких – на 129,7 %. 
При этом пластиковые карты использовались в преступных целях почти в 6 раз чаще, чем 
годом раньше, а средства сотовой связи – более чем в 2 раза чаще» (Отчёт официального 
представителя МВД РФ, 2020). 

Негативным аспектом является не сам рост в абсолютных цифрах, а то, что 
раскрываемость данных преступлений критическим образом не успевает за ростом 
преступности в данной сфере. И если показатель раскрываемости колебался от ~50 % в 
2014−2016 годах, то в 2020 году он уже составлял около 20 %. 

Имеется ряд объективных трудностей в раскрытии преступлений в сфере высоких 
технологий. Одной из них является нежелание потребителей финансовых услуг заявлять о 
совершённом против них преступлении в полицию, другой – недостаточная финансовая 
грамотность людей, столкнувшихся с IT преступностью. Еще одна проблема раскрытия и 
предотвращения киберпреступлений – это высокий профессионализм киберпреступников, 
причем не только в техническом, но и психологическом аспектах. 

Если в Конвенции Совета Европы о киберпреступности выделялось 9 типов 
киберпреступлений, то последние резолюции Генеральной Ассамблеи ООН выделяют уже 
30 видов. Рост разнообразия преступлений не отстаёт от развития технологий 
(Официальное заявление МИД РФ о принятии Генасамблеей ООН резолюции 
«Противодействие использованию информационно-коммуникационных технологий в 
преступных целях»). 

Потребителям финансовых услуг можно предложить следующие основные правила, 
обеспечивающие безопасность в киберсреде: 

1. Не переходить по подозрительным ссылкам, даже поступающим от знакомых 
людей. 

2. При посещении важных сайтов, и особенно при вводе личных данных, проверять 
доменное имя и актуальность сертификатов безопасности. 
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3. Реже использовать публичный Wi-Fi, потому что через этот вид соединения могут 
быть похищены личные данные и проникнуть вирусы на устройство. 

4. Не устанавливать программы из неизвестных источников. 
5. Не использовать один и тот же пароль сразу для многих критических аккаунтов: 

например, для соцсетей, почты, интернет-банкинга. 
6. Применять антивирусы. 
7. Всегда обновлять программное обеспечение на компьютере и телефоне: 

операционную систему, браузеры и антивирусы. 
8. По возможности раскрывать в киберпространстве как можно меньше 

информации, это будет сильно препятствовать мошенникам использовать эту информацию 
(Сбербанк поддержал создание..., 2018). 

9. Критически относиться к утверждениям, которые звучат слишком хорошо, чтобы 
быть правдой. Различные способы заработать: казино, игровые автоматы, сетевой 
маркетинг, финансовые пирамиды, инновационные инвестиционные стратегии и прочие 
невероятные способы позволяют заработать лишь их создателям (Сериева, 2017: 104-106; 
Пять правил…, 2021). 

 
5. Заключение 
Киберпреступность и кибермошенничество являются объективным следствием 

глобализации и развития информационных процессов, появления глобальных 
компьютерных сетей. Информационные технологии всё больше проникают в нашу жизнь, 
онлайн смешивается с офлайном и сейчас уже сложно провести границу между ними. И чем 
больше это влияние, тем большая опасность исходит от интернет-мошенников. 

По данным МВД России за последние 7 лет количество преступлений в интернете – 
выросло в 25 раз. И в то же время раскрываемость данных преступлений упала с 50 % до 
20 %, и можно предположить, что она продолжит падать, если не будут предприняты 
существенные усилия в борьбе с киберпреступлениями. 

Необходимость защиты от киберпреступников очевидна. Работа должна вестись не 
только в разрезе улучшения работы правоохранительных органов, необходимо 
совершенствовать системы безопасности банков, приложений и сайтов. Но главный вклад в 
борьбу с интернет-мошенниками – это осведомлённость и подготовленность потребителей 
финансовых услуг к атакам (техническим или психологическим) преступников. Борьба с 
киберпреступлениями должна носить комплексный и трёхсторонний характер: и бизнес 
(соцсети, банки), и государство, и граждане одинаково заинтересованы в уменьшении 
масштабов интернет-преступлений. 
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Аннотация. Киберпреступность – это преступления в виртуальном (интернет) 

пространстве. Киберпространство (виртуальное пространство) – это моделируемое с 
помощью компьютеров и других устройств информационное пространство, в котором 
находятся различные данные: сведения о предметах, лицах, фактах, явлениях, событиях и 
процессах, представленные в математическом, символьном или любом другом виде, а также 
находящиеся в движении по локальным и глобальным компьютерным сетям, либо 
сведения, хранящиеся в памяти любого реального или виртуального устройства, а также 
другого носителя, специально предназначенного для их хранения, обработки и передачи. 

Актуальность данной темы подтверждается участившимися преступлениями в 
киберпространстве. Кибермошенничества и другие виды преступлений в IT среде не имеют 
абсолютно никаких границ, их не останавливают ни государственные границы, ни другие 
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континенты, ни какие-либо другие ограничения, существующие в реальном мире. 
К сожалению, официальная статистика описывает лишь верхушку айсберга, и поэтому мы 
всё чаще и чаще слышим о новых случаях, схемах и методах киберпреступлений. Двадцать 
первый век – это век появления научных открытий и новых технологий в IT-сфере. Все 
большее количество людей становятся жертвами интернет-мошенников. И при этом 
информированность пользователей остаётся на одном и том же, недостаточном уровне. 
В условиях ускоряющегося развития высоких технологий необходимо изучать развитие 
преступлений на просторах интернета. 

В статье представлены разновидности киберпреступлений, экономические и правовые 
аспекты борьбы с кибермошенничеством. Целью статьи является разработка предложений 
по обеспечению безопасности потребителей финансовых услуг. 

Ключевые слова: киберпреступность, интернет-безопасность, финансовые услуги. 
  


